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Resumen

Los sistemas que utilizan la inteligencia artificial (IA) seran la norma del futuro. Sin embargo,
laintervencion humana es crucial a la hora de considerar las cuestiones éticas y legales basadas
en los juicios de estos sistemas. La preocupacion es sobre como usar, desarrollar e investigar
la IA con un enfoque social a través de los analisis de impacto algoritmico (AIA). Esta
metodologia contribuye a una evaluacion de los posibles riesgos asociados de la IA. Todas las
organizaciones pueden aprovechar esta metodologia para aumentar la confianza en las
aplicaciones de |A. A pesar del esfuerzo por integrar estas estrategias de autorregulacion, en
algunas industrias, los principios éticos se quedan cortos en su aplicacion. El documento
analiza la metodologia de AlA y del beneficio social a partir del analisis de un toolkit ético legal
que se tested para hacer un llamado a los reguladores a concretar reglas y estandares sobre las
implicaciones de esta tecnologia.
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Resumo

Os sistemas que usam inteligéncia artificial (IA) serdo a norma do futuro. No entanto, a
intervencdo humana é crucial ao considerar as questdes éticas e legais com base nos
julgamentos desses sistemas. A preocupacdo é como usar, desenvolver e pesquisar IA com
foco social por meio da analise algoritmica de impacto (AIA). Esta metodologia contribui para
uma avaliagao dos riscos potenciais associados a |A. Todas as organizagdes podem aproveitar
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essa metodologia para aumentar a confianga nos aplicativos de IA. Apesar do esfor¢o para
integrar essas estratégias de autorregulacao, em algumas industrias, os principios éticos ficam
aquém de sua aplicacdo. O documento analisa a metodologia AIA e o beneficio social com base
na analise de um kit de ferramentas éticas legais que foi testado para convocar os reguladores
a especificar regras e padrdes sobre as implicacoes dessa tecnologia.

Palavras-chave

Inteligéncia Artificial, Anélise Algoritmica de Impacto, Etica; auto-requlacdo.
Abstract

Systems using artificial intelligence (Al) will be the norm of the future. However, human
intervention is crucial when considering the ethical and legal issues based on the judgments of
these systems. The concern is about how to use, develop and research Al with a social focus
through algorithmic impact analysis (AIA). This methodology contributes to an assessment of
the potential risks associated with Al. All organizations can take advantage of this
methodology to increase confidence in Al applications. Despite the effort to integrate these
self-regulatory strategies, in some industries, ethical principles fall short in their application.
The document analyzes the AIA methodology and the social benefit based on the analysis of a
legal ethical toolkit that was tested to call on regulators to specify rules and standards on the
implications of this technology.

Keywords
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1. Introduccion

La robdtica y la inteligencia artificial (IA) en el ambito militar y de seguridad son el nuevo paradigma de la de-
fensa nacional, donde el aumento de la intervencion contempla los niveles estratégicos en la formacion de los
ejércitos y la policia del futuro. El uso de artefactos tecnoldgicos que pueden ser utilizados en un aspecto militar
o policial no es ajeno a la discusion actual. Sin embargo, hay cuestiones importantes relacionadas con la ética
de la tecnologia, la investigacion y la formacion para preparar a militares, policia, desarrolladores, legisladores
y en general a la sociedad para el uso masivo de estos artefactos (Borges, 2017).

A manera de ejemplo, los programas de prediccion policial son utilizados por la policia para estimar donde y
cuando es probable que se cometan los delitos o quién es probable que los cometa. Estos programas funcionan
alimentados por datos policiales historicos a través de algoritmos informaticos (Dulce, Ramirez-Amaya and
Riascos, 2018). Asi, un programa puede evaluar los datos sobre delitos pasados para predecir donde se come-
terdn en el futuro, identificando lo que se denominan como ‘puntos calientes’ en un mapa. Pero, los datos que
utilizan estos programas pueden estar incompletos y/o sesgados, lo que conduce a un ‘bucle de retroalimenta-
cion’, enviando a los agentes policiales a comunidades que ya estan injustamente sobre vigiladas.
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Uno de los primeros programas para este fin fue adoptado dentro del Departamento de Policia de Los Angeles
(LAPD por sus siglas en inglés), que trabajé con agencias federales en 2008 para explorar enfoques policiales
predictivos. LASER hace referencia al ‘Programa de extraccion y restauracion estratégica de Los Angeles’, que
identificaba las zonas en las que es probable que se produzcan actos de violencia con armas de fuego (Uchida
and Swatt, 2013). Parte de la operacién LASER consistio en crear una lista de ‘delincuentes crénicos’ que se
clasificaban mediante un sistema de puntos. Esta lista se habia elaborado a partir de la informacion recopilada
por las diversas patrullas, las tarjetas de entrevistas, las citaciones de trafico, los informes sobre delitos y los
antecedentes penales. A partir de esta lista, el LAPD generaba una serie de boletines los cuales incluian infor-
macion sobre el historial de detenciones de la persona, sus caracteristicas fisicas, su pertenencia a una pandilla,
su situacion de libertad condicional, sus drdenes de detencion y sus contactos policiales recientes, entre otros
datos. Estos boletines se distribuian dentro de los diferentes departamentos para informar a los agentes que
patrullaban sobre los individuos que requerian mas atencion (Davis et al., 2022, p. 187).

Sin embargo, este proyecto se detuvo en 2019 después de que el inspector general del LAPD publicara una
auditoria interna la cual encontré problemas significativos con el programa, incluyendo inconsistencias en la
forma en que los individuos fueron seleccionados y mantenidos en el sistema (Davis et al., 2022, p. 189). Los
documentos evidenciaron cdmo los programas policiales basados en datos reforzaron patrones perjudiciales,
alimentando la sobrevigilancia de las comunidades negras y latinas. Luego de este suceso, la LAPD ha inten-
tado reestablecer la confianza de la ciudadania con la policia, de un lado, reconociendo que las estrategias an-
teriores estaban centradas en la supresion proactiva y por tanto hacian que algunos barrios se sintieran excesi-
vamente vigilados. De otro lado, la LAPD ha afirmado que sera “mds transparente y sus procesos mds estanda-
rizados, trabajando para colaborar mas estrechamente con los residentes locales”(Bhuiyan, 2021) evidenciando la
necesidad de crear confianza digital en estas herramientas a través de la implementacion de principios como la
transparencia y la auditoria.

Se puede afirmar entonces que los rapidos avances tecnoldgicos, los cambios en la opinion publica y la mayor
atencion de los responsables politicos exigen un esfuerzo serio para mitigar los riesgos y aumentar la confianza
al desplegar las aplicaciones de IA. La mayor atencion a la ética digital y el impacto que la IA podria tener en
nuestra sociedad hacen que una evaluacion sistematica de los intereses y preocupaciones de las partes intere-
sadas sea esencial para el éxito de las aplicaciones de IA. Para ello, diversos organismos nacionales e interna-
cionales han establecido una metodologia sobre analisis de impacto, ya aplicada en otras esferas, como medio
ambiente, privacidad y tecnologia, pero enfocada en los riesgos de los algoritmos de IA denominada Analisis
de Impacto Algoritmica (AIA) (Selbst, 2021; OECD, 2023; OPSI, 2023).

Las evaluaciones de impacto no son nada nuevo para muchas empresas. Pero, para gobernar adecuadamente
estos diversos sistemas, las evaluaciones deben tener una estructura dinamica y permitir modificaciones que
se adapten al entorno especifico de una organizacion. Cualquier adopcidn de una tecnologia al interior de una
organizacion utiliza algun sistema de analisis de riesgos. Estos analisis difieren en sus métodos, pero no en su
alcance. Por ello, y porque los derechos y valores que deben preservarse independientemente de la tecnologia
utilizada, el modelo que aqui se propone no es una evaluacion tecnoldgica, sino un modelo basado en derechos
y valores especialmente en el beneficio social de la IA. Esta metodologia proporciona orientacion para la iden-
tificacion de los aspectos legales y éticos relevantes de las aplicaciones de IA, tales como la confianza, la trans-
parencia, la seguridad, entre otros aspectos. De esta forma, la implementacién de esta metodologia al interior
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de las organizaciones para promover los principios éticos de la A es esencial para innovar de forma responsable
(Moss et al., 2020).

A medida que ha aumentado la conciencia de los avances y los riesgos de la IA, la respuesta dominante ha sido
un giro hacia estrategias de autorregulacion o soft law en donde predominan los principios éticos. Asi, alrededor
del mundo se han publicado cientos de ellos por organizaciones privadas como Google e IBM, hasta diversos
gobiernos como el de Canada o Colombia. A medida que las organizaciones adoptan la IA con mayor rapidez,
la implementacidn de estos principios se considera una de las mejores formas de garantizar que la IA no cause
danos involuntarios. Asi, podria decirse que las consideraciones éticas nunca han sido tan importantes como
ahora (Baum, 2020).

Las cuestiones relativas al control de las posibles consecuencias imprevistas de los futuros avances de la IA han
sido consideradas por diversos organismos nacionales e internacionales hasta la fecha. Por ejemplo, en 2018 la
Comision Europea publico una propuesta de marco requlador. En ella, la Comisidn sugeria categorizar las apli-
caciones de |IA en funcion de su potencial de riesgo. Por ejemplo, un filtro de spam de correo electrénico estaria
menos regulado que una herramienta de |A para la atencion sanitaria, con ciertos casos de uso completamente
prohibidos. En la misma linea, las recomendaciones del Consejo de la OCDE sobre IA, adoptada en mayo de
2019, proporciona un conjunto de principios para el desarrollo responsable y el despliegue de IA digna de con-
fianza (OECD, 2019). Asimismo, a finales de 2021, y adoptado por 193 paises, la UNESCO emitié un marco con
el objetivo de guiar la construccion de la infraestructura legal necesaria para garantizar el desarrollo ético de
esta tecnologia, otorgando a los Estados la responsabilidad de aplicarlo a su nivel (UNESCO, 2021).

Sin embargo, se ha dificultado poner en practica estos principios que se traducen en niveles de riesgo a través
del AIA. Fruto de lo anterior, existe una brecha cada vez mas marcada entre los principios de alto nivel y la
practica tecnoldgica. Incluso cuando se reconoce esta laguna y se intentan materializar los principios, traducir
conceptos sociales complejos a conjuntos de reglas técnicas resulta dificil. En este sentido este documento
busca responder a una pregunta, ;En qué medida deberia priorizarse la aplicacion de la metodologia del Andlisis
de Impacto Algoritmico (AIA) como paso inicial hacia el establecimiento de marcos regulatorios sélidos para la in-
teligencia artificial (IA)?

Para responder a esta pregunta, este estudio emplea en primer lugar una metodologia deductiva a través de la
implementacion del Toolkit ético-legal que fue disefiado y testeado para determinar el impacto ético-legal de
los proyectos de |A (TELia), teniendo en cuenta los principios éticos establecidos en el Marco ético de |A para
Colombia asi como suimplementacién en las organizaciones (Florez Rojas, 2021). Es relevante mencionar, que
el TELia es fruto de la investigacion financiada por el Fondo de Apoyo para Profesores Asistentes (FAPA) de la
Universidad de los Andes’. Ademas, esta investigacion emplea la investigacién dogmatica legal, en la medida
en que esta permite la revision de doctrina, principios, normas y conceptos alrededor de la implementacion de
los marcos éticos en el pais a través de la metodologia de AIA y como estas directrices éticas se quedan cortas
a la hora de promover un beneficio social. La combinacion de estos dos elementos permite un examen exhaus-
tivo de las implicaciones éticas y juridicas de los sistemas de |A, centrandose en maximizar el beneficio social.
Al combinar la doctrina juridica del beneficio social y la puesta a prueba de un conjunto de herramientas éticas

*Se reconoce y agradece la retroalimentacion al Toolkit ético-legal por parte de actores del ecosistema como Juan David
Gutiérrez, Maria Paula Angel, Fernando Enrique Lozano, David Nifio, Ana Rey y Andrés Rodriguez.
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y juridicas del TELia, la metodologia de investigacion permite un analisis multidimensional de las consideracio-
nes éticas y juridicas en torno a la IA.

Asi, primero, se describe la metodologia de AIA con sus beneficios y se describe el proceso de disefio y pruebas
que se realizo con el TELia. Luego, se hace una aproximacion sobre las limitaciones que esta metodologia tiene
frente a suimplementacion, sequimiento, ambigUedad en las definiciones y practicas de Ethics washing. Sequi-
damente, se presenta un analisis sobre el deber social de regulacion mas alla de principios. Finalmente, se pre-
sentan algunas recomendaciones y conclusiones de la investigacion que destacan algunos enfoques alternati-
vos de la justicia de Al que van mas alla de los principios fundamentales haciendo un llamado a la regulaciony
auditoria.

2. Analisis de Impacto Algoritmico (AlA) y estudio de campo

Los AlA se pueden definir como practicas emergentes para delimitar la responsabilidad, hacer visibles los dafios
causados por los sistemas algoritmicos y garantizar que se tomen medidas practicas para mejorar esos dafos
(Kaminski and Malgieri, 2020, p. 70). En otras palabras, los AIA son considerados como una herramienta para
evaluar las posibles repercusiones sociales de un sistema algoritmico antes de que se empiece a utilizar. Actual-
mente no existe una sola formula de implementacion para estas evaluaciones, toda vez que diversos investiga-
dores, responsables politicos y desarrolladores han propuesto varios modelos dependiendo de factores como
el drea de investigacion (v.g. salud, sistema judicial, robética), la jurisdiccion y el tipo de organizacién propo-
nente (v.g. organizaciones internacionales, industrias, organizaciones de la sociedad civil, academia) (Selbst,

2021, p. 139).

Entre las diferentes propuestas se incluyen aquellas inspiradas directamente en el Marco de Gobernanzay Ren-
dicion de cuentas de la Unidn Europea (UE), el marco general de proteccion de datos (RGPD) e incluso el AIA
de Canada. Con base en lo anterior, algunos investigadores sefalan que los AIA pueden considerarse como
extensiones de las evaluaciones de impacto sobre la privacidad (EIPD), que se utilizan comUnmente para abor-
dar las preocupaciones sobre la el adecuado uso de los datos y para cumplir con la reglamentacion en esta ma-
teria (Decker and Ladikas, 2004, p. 4). Asi, en principio estas evaluaciones buscan estimar los beneficios poten-
ciales, los riesgos latentes, y los procesos de seguimiento y mitigacion.

De esta forma, el término AlA se ha utilizado para referirse a una serie de procesos y documentos que surgen
en el contexto de una caja de herramientas en expansidn de los métodos de responsabilidad potencial, inclu-
yendo auditorias de algoritmos, hojas de datos, etiquetas, entre otros (Moss et al., 2021, p. 14). En esta linea,
los AIA se han propuesto como un método para aumentar la responsabilidad en el disefio y despliegue de los
sistemas de IA, que tienen el potencial de aumentar la confianza publica en su uso, reducir el potencial de dafo
a individuos y grupos, y maximizar su potencial de beneficio (Mantelero, 2018, p. 758). Con ello, la idea general
de un AlA es documentar el desarrollo y el impacto de un sistema algoritmico, proporcionando un punto de
ventaja para mitigar los posibles dafios a las personas y a las comunidades vulnerables.

2.1. Beneficios de los AlA en las organizaciones
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Los AIA buscan analizar como esta disefiado un sistema algoritmico, como funciona y las posibles consecuen-
cias de sus resultados o decisiones. Este proceso suele implicar un enfoque multidisciplinar que combina la ex-
periencia técnica con el conocimiento de cuestiones sociales y éticas (Ada Lovelace Institute, 2022, p. 14).
Puede incluir una serie de actividades, como la participacion de las partes interesadas, evaluaciones y clasifica-
cion de los riesgos, asi como opciones de seqguimiento y auditoria. Asi, los AIA son cada vez mas importante a
medida que los procesos de toma de decisiones se automatizan y se llevan a cabo mediante algoritmos.

A pesar de que actualmente el uso e implementacion de los AIA no se encuentran como obligaciones legales,
ni para el sector publico ni en el privado, y no existe una metodologia Unica y aceptada para su utilizacion, es
importante sefalar los principales beneficios de llevar a cabo un AlA. Lo anterior, con el fin de revisar si su adop-
cion en estricto sentido puede ayudar a mitigar tempranamente riesgos. Asi, dentro de los principales benefi-
cios de implementar un AlA se encuentran i) identificacion temprana de sesgos; ii) mejora la transparencia y
rendicion de cuentas; y iii) procura por la salvaguarda de los derechos humanos.

En primerlugar, los AlA ayudan a descubrir sesgos y practicas discriminatorias integradas en los sistemas algo-
ritmicos que las organizaciones buscan implementar (evaluacion ex ante) o que ya hayan implementado, pero
buscan mejorar (evaluacion ex post) (Ada Lovelace Institute, 2022, p. 15). En este sentido, les permite a organi-
zaciones de todos los sectores evaluar si las tecnologias de IA perpetuan los prejuicios existentes o discriminan
injustamente a determinados grupos. A manera de ejemplo, podemos analizar el caso de Beauty.Al, que lanzd
su concurso de belleza en su primera version en 2016, financiado por el grupo Youth Laboratories, que utilizaba
algoritmos de reconocimiento facial para elegir a los que sus creadores declararon que serian “la primera reina
o rey de la belleza juzgados por robots”(Youth Laboratories, 2016). Sin embargo, los resultados fueron critica-
dos por sus sesgos, sobre todo en contra de las personas de tez oscura. Debido a estas criticas, Youth Labora-
tories volvio a incursionar con un think tank denominado Diversity.Al, y otro concurso de belleza en su tercera
version. Asi, segun Georgievskaya, co-fundadora, “esta nueva version busca incluir un paso que pondra a
prueba los algoritmos para detectar sesgos, especialmente raciales, y todos los demas tipos de sesgos como el
género y la edad”(Manthorpe, 2017). En este caso, si la organizacion hubiera implementado medidas ex ante
para mitigar los riesgos relacionados con la diversidad y la clasificacion de los datos como resultado de un AIA
podria haber generado una mejor receptividad por parte de los interesados y evitar pérdidas financieras que se
reflejan indirectamente cuando un proyecto no es bien recibido en la esfera publica. Asi, al identificar estos
problemas, los AIA permiten aplicar los ajustes necesarios y las estrategias de mitigacion, lo que conduce a
sistemas de |A mas equitativos e inclusivos (Benjamins, Barbado and Sierra, 2019, p. 4).

En seqgundo lugar, los AIA promueven la transparencia y la responsabilidad en el desarrollo y despliegue de la
IA generando a su vez confianza en el uso de herramientas de |A y hacia la organizacion (Moss et al., 2021, p.
27). Sobre el particular, existe un amplio consenso en cuanto a que el acceso publico a los AlAy la transparencia
en la practica son objetivos clave para aumentar la apertura y, en consecuencia, la confianza publica en el uso
de los sistemas de |IA (Reisman et al., 2018, p. 9). Asi, los AIA pueden fomentar una cultura de responsabilidad
y confianza en la tecnologia, toda vez que llevan a desarrolladores, responsables politicos y requladores a res-
ponsabilizarse de las repercusiones sociales de la IA.

En tercer lugar, los AlA sirven como mecanismo para evaluar los dafos potenciales que los sistemas de IA pue-
den suponer para los derechos y el bienestar de las personas. Por ejemplo, pueden ayudar a identificar los ries-
gos relacionados con la invasion de la privacidad, la discriminacion y otros problemas éticos (Kaminski and
Malgieri, 2020, p. 72). De esta forma, los AIA ofrecen una oportunidad para abordar de forma proactiva estos
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riesgos y aplicar salvaguardias necesarias para proteger o mitigar el impacto en los derechos humanos. Asi, al
llevar a cabo una evaluacion exhaustiva de los impactos algoritmicos, los AIA contribuyen al desarrollo de poli-
ticas y directrices que priorizan los beneficios sociales al tiempo que minimizan las consecuencias negativas de
las tecnologias de IA (Novelli, Taddeo and Floridi, 2023, p. 10).

Con todo lo anterior, se resalta la naturaleza compleja y polifacética de la ética de la IA y la necesidad de un
enfoque multidisciplinar, pluralista y orientado a los derechos humanos para abordarla. Con miras a contrarres-
tar estos beneficios y ponerlos en practica, es importante implicar a las partes interesadas en el proceso de
gobernanza y supervision de la IA, y garantizar la transparencia y la rendicion de cuentas en el desarrollo y des-
pliegue de los sistemas de |A (Fl6rez Rojas, 2023). Enresumen, los AIA aportan diversos beneficios significativos
al campo de la ética y la gobernanza de la IA.

2.2. Toolkit ético-legal: Disefio y pruebas

El TELia fue diseiiado y desarrollado como una guia de autodiagndstico especificamente adaptada para la eva-
luacion ética y legal de proyectos que incorporan tecnologias disruptivas, con especial atencion a la IA. Esta
herramienta pretende hacer una valiosa contribucion en el ambito de los AIA, proporcionando una hoja de ruta
completa para los diversos sectores que buscan adoptar la IA como una solucion para hacer frente a necesida-
des especificas en Colombia. En esencia, el TELia sirve como lista de comprobacion para el autodiagndstico,
facilitando la evaluacion éticay juridica a las organizaciones que planeanincorporarla IA a sus proyectos (Florez
Rojas et al., 2022, p. 4).

Los AIA, en su mayoria, estan disefiados para alcanzar cuatro objetivos principales. En primer lugar, buscan
identificar o capturar el riesgo de un sistema de IA a través de criterios de control de riesgos, los cuales le
permiten a las organizaciones clasificar adecuadamente el nivel de escrutinio necesario para una aplicacion es-
pecifica de IA (Moss et al., 2021, p. 16). Por ejemplo, es probable que un proyecto de automatizacion del flujo
de trabajo genere menos riesgos potenciales que el uso de datos biométricos para el reconocimiento facial
dentro de un sistema de prediccion policial. Dentro del disefio del TELia en su primera iteracion se usaron crite-
rios guiados por los principios éticos de Colombia como inclusion, seguridad de los datos, representacion, go-
bernanza, resiliencia transparencia y auditoria y rendicion de cuentas (Guio Espafol, 2021; Gobierno de
Colombia, 2022). Esta evaluacion busca que los diversos actores involucrados en el uso, disefio e implementa-
cion de la IA pudieran analizar estos principios desde su experiencia. Sin embargo, al tratarse de una serie de
herramientas que se adoptan de forma voluntaria y autonoma por diversas entidades, no se pretende que estas
herramientas solucionen los sesgos o riesgos que los diversos proyectos puedan llegar a tener, sino por el con-
trario, se busca brindar una serie de puntos clave para tener en cuenta y crear alertas tempranas, asi como
sugerencias sobre el relacionamiento con los diversos actores que se involucran en el proyecto como usuarios
finales, desarrolladores, tomadores de decisiones empresariales, equipo legal entre otros.

En segundo lugar, los AIA buscan cubrir todos los requisitos del ciclo de vida del desarrollo (Moss et al., 2021,
p. 42). En este sentido, los AIA procuran por identificar riesgos en cualquier etapa del ciclo desde su estrategia
y la planificacion, pasando por las cuestiones relacionadas con los datos de formacion, para llegar finalmente al
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despliegue(Selbst, 2021, p. 148). Asi el TELia plantea tres areas principales para el estudio detallado: i) Desarro-
llo y Pruebas; ii) Etico-Legal; y iii) Organizacional. De esta forma, cada area tiene algun tipo de relacion con el
proyecto, pero, lo mas importante es que cada area en realidad debe estar capacitada para sefialar algun tipo
de riesgo o posibilidad de riesgo ético-legal. Sin embargo, las areas no constituyen conceptos rigidos preesta-
blecidos, sino que ofrecen una orientacion para cada equipo al interior de una organizacidn con el fin de inter-
actuar entre los diferentes actores para crear una verdadera gobernanza de la IA.

En tercer lugar, los AIA buscan aumentar la responsabilidad a través de un analisis de multiples partes in-
teresadas. Una evaluaciéon de impacto exitosa involucra a diversas partes interesadas internas y también puede
incluir a representantes externos, como los comités de ética o de revision de datos (Mintrom and Luetjens,
2016, p. 393). Estos compromisos, que reconocen la compleja influencia que puede tener un sistema de IA, de-
ben generar debates sobre el impacto tanto empresarial como social (Castets-Renard, 2021, p. 10). También
pretenden abordar la probabilidad de ocurrencia tanto de los beneficios como de los riesgos, asi como, la efi-
cacia de los controles disefiados para mitigar riesgos. De esta forma, el TELia recrea un escenario de puntajes
para cada una de las preguntas con el fin de evidenciar en qué aspectos el proyecto puede tener algun riesgo
ético o legal y retroalimentar el proyecto. El puntaje maximo del diagndstico preliminar es de 45 puntos. Algu-
nas preguntas no tienen ningun puntaje toda vez que se tratan de preguntas sobre el objeto del proyecto o
sobre la proveniencia de los datos lo cual no puede clasificarse entre recomendable o no recomendable en tér-
minos de los principios escogidos.

Finalmente, en cuarto lugar, los AIA buscan facilitar la toma de decisiones (Moss et al., 2021, p. 42). Este ob-
jetivo debe abordar la cuestion de si un modelo debe pasar a produccion, determinar si esta listo para la transi-
cion a las operaciones habituales y decidir si debe continuar como esta o ser reorientado, redisefiado o retirado.
Aqui una organizacion puede determinar la auditabilidad del sistema, los requisitos legales adicionales y la efi-
cacia de los controles, asi como confirmar que ha logrado un equilibrio adecuado de beneficios y riesgos miti-
gados (Reisman et al., 2018, p. 19). De esta forma, el TELia entrega un primer diagndstico sobre los elementos
que la organizacion debe mejorar, dependiendo de una de las 3 tres areas analizadas. Asimismo, entrega por
correo electronico una serie de recomendaciones generales para proyectos de IA dependiendo del objetivo de
este y con base en las respuestas entregadas en el aplicativo. Finalmente, si la organizacion lo considera nece-
sario se puede hacer una sesion de diagnostico mas especializada.

Teniendo en cuenta los objetivos de los AlA, se testeo el TELia con algunos proyectos universitarios que invo-
lucran el uso de IA. El primer proyecto, consistia en analizar datos provenientes del extranjero para identificar
una enfermedad en edad temprana que usualmente es mas comun en nifias que en nifos, pero que su deteccion
temprana puede llegar a ser beneficiosa a largo plazo. Sobre este proyecto, lo primero que se identificd fueron
los actores involucrados en el desarrollo de este — estudiantes de la Universidad —. Con ayuda de algunas pre-
guntas que hacen parte del TELia, ellos mimos identificaron que podrian existir mas sujetos involucrados como,
por ejemplo, la empresa proveedora de los datos de entrada que usaron, entre otros. Asi, con este caso, se
puede vislumbrar que el lleno de las preguntas orientadoras brinda tan solo una nocion sobre el proyecto, pero
no significa esto que las mismas sirvan para modificar el curso del proyecto o incluso cambiar las practicas de la
industria. Con todo lo anterior, se puede afirmar que los AIA pueden ser un primer paso para identificar los
vacios o falencias de los proyectos de IA a través del escaneo de principios éticos.
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3. Limitaciones de la metodologia de AIA

Esimportante resaltar que los AIA en si mismos no hacen nada para mitigar los problemas identificados, aunque
algunos procesos de evaluacion requieren que se documente explicitamente la mitigacion de los impactos. Al
igual que ocurre con otras formas de evaluacion de impacto, cualquier AIA probablemente detectara los dafos
que deben ser eliminados, pero el proceso en su conjunto debe poder facilitar una toma de decisiones solida,
comprometida y transparente sobre las compensaciones entre los dafios potenciales y los beneficios probables
(Selbst, 2021). De esta forma, se pueden identificar cuatro principales limitaciones a esta metodologia.

En primer lugar, actualmente los AIA no se utilizan de forma generalizada nien el sector publico ni en el privado
y no existe una norma Unica aceptada o una metodologia Unica para su uso. Aunque cada vez hay mas consenso
sobre la importancia de los principios para el desarrollo y el uso de sistemas de IA, como la responsabilidad, la
transparencia y la y la equidad, las prioridades individuales y la interpretacidn organizativa de estos términos
difieren. Sumado a lo anterior, la falta de coherencia con estos conceptos hace que no todos los AlA estén di-
sefiados para lograr los mismos fines, y el proceso de los AIA dependerd del contexto especifico en el que se
lleven a cabo (Munn, 2022, p. 3). Para el caso del TELia se entendid que una de las limitaciones mas relevantes
era el entendimiento conjunto de los principios éticos establecidos en el pais para su adaptacion en forma de
pregunta con miras a determinar un puntaje. Asi, las metodologias de AIA carecen de marcos y directrices nor-
malizados, lo que da lugar a variaciones en las practicas y los resultados de la evaluacion, toda vez que, la au-
sencia de un enfoque unificado puede dificultar la comparabilidad y la coherencia entre las distintas evaluacio-
nes.

En segundo lugar, los AlA son sélo un sustituto de los dafos reales que pueden sufrir las personas, es decir, son
la previsidn hipotética de que pueden ocurrir o no — riesgos previsibles o imprevisibles —(Selbst, 2021, p. 130).
Describir los dafos reales es dificil porque es una verdad que, como muchos aspectos sociales y psicologicos de
la humanidad, es dificil de evaluary representar con palabras, y mucho menos de cuantificar (NIST, 2022, p. 8).
Por ejemplo, los diversos esfuerzos por crear AIA buscan medir hasta qué punto su modelo se desvia de su
punto de referencia de equidad/representacion/seguridad, sin embargo, esas métricas pueden estar basadas
en politicas de empresa, sin tener en cuenta el dafio emocional o psicoldgico causado a los individuos, y mucho
menos el dafo social a comunidades enteras, cuando el algoritmo los reconoce erréneamente en repetidas
ocasiones —no maleficencia de la IA —(Leikas, Koivisto and Gotcheva, 2019, p. 5). Asi, la posibilidad de que las
organizaciones confien demasiado en estos autodiagndsticos puede a su vez conducir a que se limiten a cumplir
los requisitos de conformidad en lugar de abordar realmente los desafios éticos.

En tercer lugar, existe ambigiedad sobre como se definen los impactos — y por quién—, cdmo se evalban —y
por quién—y como se establecen o no formas sdélidas de responsabilidad. A manera de ejemplo, cada organiza-
cion que lanza una guia de este tipo de analisis tiene intrinseca una vision de su alcance, por ejemplo, en el caso
del TELia, la vision es netamente académica y pretende en principio abordar proyectos universitarios. Sin em-
bargo, no esta exento de tener ciertas restricciones dependiendo de sus disefiadores y de la entidad financia-
dora. De esta forma, se puede afirmar que los AIA son construcciones sociales que delimitan ciertos sistemas
como capaces de causar impactos y estabilizan conceptos abstractos, como los principios de la IA (Metcalf et
al., 2021, p. 737). Asi, reconocer el caracter socialmente construido de los AIA en una fase temprana del desa-
rrollo ofrece la posibilidad de realizar intervenciones que surjan de una deliberacion cuidadosa y politicamente
comprometida. Como consecuencia de la complejidad inherente a los sistemas de IA, sus aplicaciones y las
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consideraciones éticas y sociales implicadas en cada contexto, la colaboracion eficaz entre expertos de distintos
ambitos puede verse obstaculizada, ya que pueden tener prioridades, metodologias e interpretaciones de los
principios éticos diferentes.

Finalmente, algunas organizaciones se limitan a adoptar AlA sin implementar los mecanismos y herramientas
necesarios para cumplir con estos compromisos. A esta practica se le conoce como Ethics washing, en donde
las empresas intentan crear una impresion de preocupacion por los principios éticos sin un compromiso genuino
(Rességuier and Rodrigues, 2020, p. 2). En esta linea, las organizaciones realizan gestos éticos superficiales o
iniciativas simbdlicas para mejorar su imagen publica sin realizar cambios sustanciales en sus practicas reales.
Por ejemplo, pueden publicar directrices éticas o declaraciones de misidn sin aplicar mecanismos eficaces para
garantizar una conducta ética en toda la organizacion (Floridi, 2019, p. 186). Asi, es crucial mirar mas alla de los
gestos superficiales y examinar las acciones sustantivas, la transparencia y los mecanismos de rendicion de
cuentas existentes para garantizar que los principios éticos estén realmente integrados en los valores y practi-
cas fundamentales de las organizaciones.

Estas limitaciones ponen de relieve la necesidad de una investigacion continua, de esfuerzos de normalizacion
y de una mejora continua de las metodologias de AIA. Para superar estos retos se requiere una colaboracion
interdisciplinaria, el desarrollo de marcos normalizados, mecanismos de sequimiento sélidos y procesos de au-
ditoria independientes que garanticen que los AlA contribuyen efectivamente al desarrollo y despliegue éticos
y responsables de lalA. Sin embargo, nilos AlA nilos principios éticos tienen la fuerza vinculante para sancionar
empresas o estados por el indebido uso de estas tecnologias. Esto se debe a que la ética se estd utilizando en
lugar de la regulacion (Mittelstadt, 2019, p. 8). Asi, es demasiado pronto para saber hasta qué punto seran co-
munes los AIA o hasta qué punto seran eficaces para cambiar la forma de la tecnologia basada en algoritmos.

4. Mas alla de la ética: Implementacion regulatoria de los AIA

Los algoritmos de clasificacion y prediccion ya han demostrado causar dafios en el mundo real a los mas desfa-
vorecidos, ya sea en el contexto de |a justicia penal o de la prediccion policial (Bhuiyan, 2021). Los AIA son una
gran intervencion inmediata, pero sin medidas sdlidas de rendicion de cuentas, podrian quedarse cortos frente
a la dignidad humana y el beneficio social de la tecnologia. Tal y cémo se discutiod lineas arriba, en ocasiones,
se emplean los AlA para asegurar la confianza de usuarios y consumidores, sin embargo, se tiende a confundir
la funcionalidad de los marcos éticos con la de los marcos legales (Rességuier and Rodrigues, 2020, p. 3). La
ética por si misma no cuenta con los medios para exigir su cumplimiento de la misma manera en la que el dere-
cho lo hace. De esta forma, la ética no deberia implementarse con fines regulatorios, sino de manera analitica
y preventiva.

En el mismo sentido, entender cémo se han estructurado las relaciones entre las organizaciones mediante otros
tipos de procesos de evaluacion de impacto y documentacion es fundamental para deliberar sobre los AlA. El
éxito en su implementacion depende de la gobernanza de IA, entendida como el proceso de gobierno (corpo-
rativo) en el que las reglas y cursos de accion se estructuran, mantieneny regulan, y se asigna la responsabilidad
(Young, Bullock and Lecy, 2019). En este sentido, dentro de los procesos de gobernanza de la IA podemos en-
contrar la implementacion de los AIA que tendran a su vez embebidos los principios éticos de los que se ha
discutido.
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Al diseiarun AlA, laforma en que se estructuran las relaciones entre las organizaciones es un punto importante
de ventaja que debe ser objeto de deliberacion antes de formalizar la evaluacion del impacto como requisito
normativo (Gobierno de Canada, 2021). El proceso de desarrollo tecnoldgico existente ya suele incluir docu-
mentacion, y anadir especificaciones relacionadas con la evaluacion de impacto al proceso de documentacion
existente podria ser minimamente perturbador, aunque podria diferir entre las nuevas empresas y las organi-
zaciones mas maduras. Asi, los AIA deben emplearse como herramientas de diagnostico del contexto en el que
se crea, desarrolla o implementa la |A para descubrir puntos ciegos, ampliar el margen de maniobra, y promover
la libertad y la autorresponsabilidad (Moss et al., 2021, p. 5). Sin embargo, la adopcion de la ética a través de los
AlA no puede limitarse a la medicidn del nivel de riesgo, sino que se requiere de atencion constante para detec-
tar riesgos ocultos e incuantificables, y estos indicadores deben apoyarse otras herramientas, como en meca-
nismos de responsabilidad, documentacion, e inventarios de todos los modelos de forma general a todos los
actores de la lA.

En suma, los AIA hacen parte de un reto metodoldgico multifacético por la busqueda de poner en practica los
principios éticos. Toda vez que la traduccidn en acciones u omisiones reales implica la especificacion de los
principios de alto nivel en normas vinculantes a todos los actores de la IA (Munn, 2022, p. 153). Asi, Los consen-
sos de alto nivel son alentadores, pero tienen poca relacion con la justificacion de las normas y los requisitos
practicos propuestos en contextos de uso especificos. Un ejemplo de lo anterior es la adaptacion en Canada
sobre la regulacion de la toma de decisiones automatizada la cual por ley debe estas precedida de un AIA (CI-
FRA, 2020). Asi, se puede establecer que el disefio e implementacion de los AIA que estan basados en los prin-
cipios éticos pueden establecer ideales normativos, pero carecen de mecanismos para hacer cumplir estos va-
lores y principios. Toda vez que los principios no son autoejecutables, y no hay sanciones tangibles cuando son
violados o amenazados.

5. Conclusiones

Tras considerar de un lado la creacion y testeo inicial del TELia, asi como de otro lado los beneficios y las limi-
taciones de los AIA, puede concluirse que deberia darse prioridad a la aplicacion de esta metodologia como
paso inicial hacia el establecimiento de marcos requladores sélidos para la IA. Sin embargo, si se pretende in-
centivar la innovacion tecnoldgica protegiendo a su vez los derechos humanos y salvaguardando ‘el bien’ de la
sociedad, se debe identificar en primera medida cual es el significado cultural y social sobre el “bien” y encontrar
la manera de hacer que las multiples partes interesadas lo persigan, en lugar de perseguir un beneficio indivi-
dual.

Empero, el grado en que debe darse prioridad a los AIA depende de varios factores. En primer lugar, los bene-
ficios de los AlA son significativos pues ayudan a identificar y abordar los sesgos, la discriminacion y los dafios
potenciales en los sistemas de IA. Al llevar a cabo una evaluacion exhaustiva de los impactos algoritmicos, los
AlA garantizan que las tecnologias de IA se alineen con los principios éticos y sociales, promoviendo la equidad,
la transparencia y la responsabilidad. Asi, a través de la aplicacion del TELia se busca que las diversas organiza-
ciones tengan una herramienta gratuita y de acceso abierto para hacer un autodiagndstico de su proyecto iden-
tificando puntos de inflexion para trabajar o mejorar teniendo en cuenta el contexto limitado que abarca esta
herramienta. De esta forma, dar prioridad a los AIA como paso inicial permite tomar medidas proactivas para
minimizar las consecuencias negativas y salvaguardar los derechos humanos.
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Ensegundo lugar, se debenreconocer las diversas limitaciones de los AIA, toda vez que son procesos complejos
que requieren experiencia, recursos y cooperacion entre las diversas partes interesadas. La eficacia de los AIA
puede verse influida por las dificultades de acceso a los datos, la transparencia algoritmica y la naturaleza dina-
mica de las tecnologias de IA. A pesar de estas limitaciones, aplicar los AIA como paso inicial brinda la oportu-
nidad de abordar estos retos, testear la metodologia y desarrollar directrices para su aplicacion.

Entercerlugar, a medida que las tecnologias de IA siguen avanzando y aumenta su impacto social, se hace cada
vez mas evidente la necesidad de marcos regulatorios solidos. A pesar de que no todos los paises han adoptado
algun instrumento regulatorio para laimplementacion de la Ay en su mayoria han decidido adoptar una espe-
cie de soft law, los avances en la implementacion de AIA son mas generalizados a nivel mundial como una he-
rramienta necesaria y previa. Asi, los AlA sirven como base crucial para estos marcos éticos, ya que ayuda a
comprender y mitigar los riesgos algoritmicos. Al dar prioridad a los AlA, los reguladores pueden recopilar in-
formacion y pruebas valiosas para informar el desarrollo de reglamentos eficaces que rijan el desarrollo, des-
pliegue y uso de los sistemas de IA.

Por ultimo, es necesario un enfoque hibrido que adopte los AIA como un componente complementario de mar-
cos regulatorios mas amplios. Los AlA por sisolos no pueden abordar todas las consideraciones éticas y juridicas
relacionadas con la IA. Por lo tanto, es importante integrar los AIA con otros mecanismos reguladores, como
por ejemplo una harmonizacion con las leyes de proteccion de datos nacionales y los reglamentos especificos
del sector. Este aspecto queda representado en el concepto descriptivo del TELia que procura por presentar
recomendaciones focalizadas y complementarias a la ley general de proteccion de datos de Colombia, asi como
algunas recomendaciones en donde ya se han hecho algunos pronunciamientos sobre el uso de IA como en el
sector justicia y el sector financiero. Este enfoque holistico garantiza que se maximicen los beneficios de la AIA
y que los marcos reguladores cubran los diversos aspectos de la gobernanza de la IA.

En conclusion, la aplicacion de la metodologia del AIA debe considerarse como paso inicial hacia el estableci-
miento de marcos regulatorios solidos para la IA, y que debe tener en cuenta los diversos contextos culturales
y sociales en donde se busquen aplicar. Asi, los AlA se pueden identificar como una forma emergente de res-
ponsabilidad para las organizaciones que construyen y despliegan sistemas de IA. Esta metodologia apoya a
las organizaciones para entender los impactos como objetos que son relaciones de responsabilidad co-cons-
truidas. De esta forma, un enfoque equilibrado, que integre la AlA con otros mecanismos reguladores, garantiza
un marco de gobernanza de la IA holistico e integrador. @
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